MEDIALNI VZDELAVANI — RIZIKA KYBERPROSTORU JSNS.CZ X

S KYM SI PiSES?

AKTIVITA: NASI (NE)ZNAMI Z INTERNETU

Anotace: Aktivita zaky seznamuje s riziky komunikace a sdileni intimnich materialt s lidmi z internetu. Cilem
hodiny je ujasnit si, jak rozpoznat znaky faleSného profilu a jak ovéfit identitu ¢lovéka, se kterym
komunikuji. Zaci nejprve sdileji své zkuSenosti s komunikaci s nezndmymi lidmi na internetu
a faleSnymi Gcty, poté hledaji odpovédi na tvodni otazku a seznamuji se s moznymi postupy, jak

faleSnou identitu odhalit.

Vzdélavaci oblasti ZV a GV: Clovék a spole¢nost, jazyk a jazykova komunikace, (informatika a) informacni
a obsahové vzdélavaci a komunikac¢ni technologie
okruhy: OV: spoleCenskovédni vzdélavani / obcansky vzdélavaci zaklad, jazykové vzdélavani a komunikace,

vzdélavani v informacnich a komunikacnich technologiich

Prufezova témata: ZV a GV: OSV, VDO (ZS), MV
OV: OVDS, IKT
Klicové kompetence: ZV a GV: k feSeni problémi, komunikativni, socidlni a persondlni, obéanské

OV: k feSeni problémii, komunikativni, personalni a socialni, ob¢anské kompetence a kulturni
povédomi, kompetence vyuzivat prostfedky informac¢nich a komunikacnich technologii a pracovat

s informacemi

Doporuceny vék: 11+

Cile: Zaci:
1. siuvédomuji, ze kyberprostor nemusi byt vZdy bezpetnym prostfedim
2. znaji mozna rizika sdileni intimnich materialt pfes internet

3. jsou schopni rozpoznat profil s falesSnou identitou

Délka: 45 minut (vCetné projekce videa)

Pomiicky: 1. PRACOVNI LIST 1a 2 (pro kaZdou skupinu)
2. LIST PRO VYUCUJICI
3. tabule/flipchart

4. psaci potfeby
Postup: 1. Hodinu zahajime tim, Ze postupné ¢teme jednotliva tvrzeni niZe a pozadame Zaky,

aby si za kaZzdou vétu, ktera pro né plati nebo s ni souhlasi, udélali ve svych poznamkach ¢arku.

Na konci postupné zjistujeme, kdo ma kolik ¢arek (pt. kdo ma 3 a vice, 4 a vice, 5 a vice...). Diky

[ 1]www.jsns.cz



tomu si spole¢né s Zaky udélame prehled, jak je pro né téma aktualni.

Souhlasite s ndsledujicimi tvrzenimi?

= Na socialnich sitich komunikuji kazdy den.
= Obcas si pisu s nékym, koho jsem nikdy nepotkal/a v redlném Zivoté.
= UZ jsem nékdy navdzal/a kamarddsky vztah s nékym, koho znam pouze z internetu.
= UZ jsem nékdy poslal/a svou fotku nékomu, koho zndm pouze z internetu.
= UZ jsem se na internetu setkal/a s osobou, kterd se skryvala pod falesnym profilem.
= Nevim, jak na socialni siti nahlasit falesny ¢i podezrely profil.
2. Po zmapovani tématu pfed projekci filmu poloZime tivodni otadzku: Jak miiZeme poznat, kdo
Jje na druhé strané displeje? Nechame zaznit par napadt a zapiSeme je na tabuli.

3. Nasleduje projekce filmu.
Pozn.: Doporuc¢ujeme film pustit dvakrat. Pfed druhym spusténim miiZeme zminit,
Ze v ptibéhu zaznivaji dvé déjové linky (holka a kluk), a kaZdy z nich si piSe s nékym jinym
Z internetu.
4. Po projekci provedeme reflexi emoci prostfednictvim jednoho slova, kdy Zaci pojmenuji své
pocity jednim slovem. Ptame se: Jakym jednim slovem byste vyjadrili poznatky nebo dojmy

z tohoto spotu? Tyto slova zapisujeme na tabuli. (VyuZijte i dal$i metody reflexe emoci

po filmové projekci)

5. Zaky rozdélime do skupinek po 4—6 a rozdame jim Pracovni list 1 a 2 k vypracovani. Zaci maji
za tkol precist kratky pribéh a zapsat své odpovédi na uvedené otazky, k odpovédim pouzivaji
ukazkovy profil obsazeny v pracovnim listu 2. Komunikujeme s jednotlivymi skupinami

a v pripadé potfeby je navadime na spravnou cestu.

6. Jednotlivé skupinky prezentuji vysledek své prace, ostatni se mohou zapojit do diskuze
a doplnit jednotlivé otazky. MoZnosti odpovédi najdeme v Listu pro vyucujici.
Na zavér hodiny se vratime k ivodni otdzce a na tabuli si napiSeme nékolik moznych odpoveédi,

které zaci nahlas formuluji. Pokud néjaké dulezité aspekty od Zakl nezazni, uitel je doplni.

Nemeély by chybét tyto moZnosti:
1. Analyza profilu:

1. zda ma realnou profilovou fotografii a jméno, které neméni prilis ¢asto
2. ma realné pratele ¢i followery
3. vyviji aktivitu na profilu
4. sdili obsah, ktery neni podezrely ¢i fale$ny
5. sdileny obsah neni ¢asto ménén a mazan
2. Interakce s osobou skrytou za profilem
1. zaSle fotografie, které jsme schopni ovéfit a vyhodnotit jako realné

2. video hovor, pfi némzZ nemiiZe skryt svou pravou identitu

Doporuceni: Ukazkovy falesny profil, ktery je soucasti této aktivity, je vytvoren tymem JSNS pouze pro tyto

vyukové materialy a nereprezentuje zadnou realnou osobu. VSechny fotky pouZité v tomto profilu
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https://www.jsns.cz/lekce/jak-na-reflexi-emoci-po-projekci

Zkusenosti z praxe:

jsou vefejné dostupné z online fotobanky. Tuto informaci miiZeme v pfipadé dotazi Zaktim sdélit

na konci hodiny.

Aktivita se mi jako celek moc libi. V ivodu jsem je upozornila, Ze se jedna o dvé déjové linky a kazdy
si piSe s nékym jinym, pfesto bylo stejné nutné pustit film hned dvakrat. Samotny film velmi ldkal
Zaky k diskuzi a dal§im pfipominkam a fekla bych, Ze se jim dost libil. Ukazalo se, Ze velkd ¢ast zakli
ma s faleSnymi profily jiz zkuSenost, prostfedi Instagramu je jim blizké. Néktefi dokonce sami
fale$né profily maji. P¥ijde mi skvélé, Ze s pomoci této aktivity zaci dostanou v zavéru hodiny

uceleny navod, jak rozpoznat falesny profil.

Lucie Tetivova, ZS Boti¢sk4, Praha, 6. ro¢nik

Aktivitu ,,Na$i (ne)znami z internetu jsem testovala ve t¥idé, kde jsem tfidni ucitelkou. Aktivita
je vhodné zvolena — téma je pro zaky jisté dulezité. Libi se mi kratké a vystizné video, které

je srozumitelné a naprosto ¢asové vyhovujici pro otevieni problematiky. Zaci maji s tématem
zku$enost, volila bych spi$e mladsi Zaky, ktefi na socialnich sitich za¢inaji samostatné fungovat.
Ukazkovy profil vedl Zaky k zajimavym poznatkim, v§imali si detailli a sami tak dali dohromady
velkou ¢ast tipt na ovéfeni profilu. DileZita byla debata o tom, pro¢ kdyz o hrozbé zasilani
intimnich fotografii podle Zaki vsichni vi, se to i tak dé&je. Z4ci se také zamysleli nad tim, jak

by se mohla osoba vyfotit tak, aby to bylo opravdu realné.

U star$ich zaki miZe pusobit reflexe moZzna mirné opakujicim se dojmem — volila bych nap¥iklad
jesté jednu praci ve skupinach, kdy by méli sepsat ,,pravidla“ pro mladsi Zaky/sourozence, jak

se chranit pfed faleSnymi profily.

Daniela Cechové, ZS$ Strossmayerovo nam., Praha, 7. a 8. ro¢nik

Zaky aktivita od za¢4tku zaujala. Sedméci v prvni chvili davali najevo, #e nechapou, jak mtiZe nékdo
skocit na lep faleSnému profilu a posilat nahé fotky, pak pochopili, Ze situace nemusi byt tak
jednozna¢nd. Rozhodné je aktivita pro Sesty a sedmy ro¢nik vhodna. Zéci obou t¥id spoustu véci
védéli, zarovei byli schopni ziskat i nové poznatky a pfijmout nové napady. Aby v zavéru hodiny
nebyl problém stihat, doporucuji moc se nezdrZovat s ivodni aktivitou — pokud mozno

co nejstrucnéji, a vétsi diskuzi otevtit aZ po projekci a aktivité ve skupinkach.

Roman Vanék, Z$ Dany a Emila Zatopkovych, T¥inec, 6. a 7. ro¢nik

Jak ja, tak i Zaci byli z aktivity nadSeni. Myslim si, Ze je i pro ucitele velice obohacujici, protoze
znalosti v této oblasti maji stfedo$kolaci vynikajici. Zaci pracovali vyborné, ihned pochopili, co maji
délat. Spoustu véci vysvétlili oni mné. Pouze ¢asova dotace nestacila. Ale nebylo to tim, Ze bychom

vice diskutovali, ¢as méli fizeny, ale i pfesto jsme potfebovali na aktivitu 60 min.

Videospot je velice pfinosny a iderny (hrozné slovo, ale sedi mi na to). V kratkém Case je hodné
feceno. I zaci s nim byli spokojeni. Jenom jim trochu delsi dobu trvalo, nez pochopili, Ze film ma dvé

déjové linky. Ucitel to vi, ale oni byli pfekvapeni.

Z4ci byli velmi aktivni v diskusi ohledné falesnych profilfi, orientovali se v moZnostech, jak rozeznat

fake profil, kde pozadat o pomoc. Tato aktivita byla i pro mé velmi pfinosna.

Mgr. Vladislava Riho$kova, prvni ro¢nik oboru kuchat a kadefnik
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MEDIALNI VZDELAVANI — RIZIKA KYBERPROSTORU JSNS.CZ X

S KYM SI PiSES?
PRACOVNI LIST 1

Prectéte si nasledujici pfibéh a zapiSte odpovédi na otazky

Na Instagramu vas oslovila neznama osoba. Jeji profil se vam zdal zajimavy, a tak jste si spolu zacali psat. Ukazalo se, Ze sdilite

mnoho spoleénych zajmt. Vyménili jste si i par fotek. Tato osoba je vam sympaticka.

Co kdy?z se ale za jejim profilem skryva nékdo jiny? Zkuste odpovédét na nasledujici otdzky tak, abyste nasli voditko, zda

je osoba na druhé strané displeje skute¢né tim, za koho se vydava. Kazda otazka mlize mit i vic nez jednu moznou odpovéd.

1. Podivejte se na ukazkovy profil (viz niZze Pracovni list 2) — co vam miize pomoct odhalit, zda se jedna o fale$ny profil?
(MlzZete se zaméfit na profilové jméno, profilovou fotku, popis profilu, seznam piatel/sledujicich atd.)

Napadaji vas i néjaké dalsi znaky profilli, se kterymi se béZné setkavate, které mohou znamenat, Ze jde o fale$ny profil?

2. Fotografie — jak by mohly fotografie, které se na profilu objevuji, napovédét, zda jde o fale$ny profil? Jsou fotky, které

vam tato osoba poslala, v souladu s jejim profilem?

3. Osobni komunikace — mohli byste si néjak ovéfit, Ze s vami opravdu komunikuje tato osoba? Jak miiZete ovérit,

Ze na fotkach je opravdu ona?

4. Zjakého dlivodu lidé pouZivaji a vytvareji faleSné profily?
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MEDIALNI VZDELAVANI — RIZIKA KYBERPROSTORU JSNS.CZ X

S KYM SI PiSES?

PRACOVNI LIST 2 - UKAZKOVY PROFIL
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MEDIALNI VZDELAVANI — RIZIKA KYBERPROSTORU JSNS.CZ X

S KYM SI PiSES?
LIST PRO VYUCUJICi

1. Voditkem, Ze se jedna o fale$ny profil, miZe byt napf.:

= podivné znéjici jméno profilu

= fale$na nebo Zadna profilova fotka

= absence redlnych pratel/sledujicich

= nemad skoro Zadné sledujici ¢i pfatele, ale sdm sleduje hodné uéta

= velmi mala, pfipadné podivné vypadajici aktivita

= velmi mala interakce s pfateli a sledujicimi, Zadné lajky, Zadné komentate

= mezi sledujicimi jsou pouze profily, které vypadaji podeziele ¢i fale$né

= o0soba podezfele casto méni jméno profilu nebo profilovou fotografii

= obsah, ktery profil pfidava, se ¢asto meéni, pfispévky mizi atd.

= na svém profilu uvadi dalsi zvlastné vypadajici linky, kam kliknout dal
2. Fotografie:

Ze se jedna o faleSnou fotografii pozndme podle nasledujicich signald:

= fotografie je vefejné dostupna napt. z fotobanky

» fotografii je moZné najit na jinych profilech

» fotografii je mozné nalézt v rliznych jinych kontextech na internetu
= na zadné z fotografii neni dané osobé vidét plné do obliceje

= na profilu se objevuji fotografie riznych osob

= na profilu chybi fotografie dané osoby s prateli / vice lidmi

U zaslanych fotek v ramci komunikace:
= muzZeme danou osobu pozadat, aby se vyfotila s néjakym konkrétnim textem ¢i pfedmétem v redlném case, aby

neméla Cas pripadné fotografii editovat

= miiZeme zaslané fotografie vyhledat pfes Google obrazky, abychom zjistili, zda se nejedna o fotografii pouZitou jiz
v minulosti v jinych kontextech ¢i pfevzatou z fotobanky (postup: klikneme na fotografii pravym tlac¢itkem a zvolim

moznost ,,vyhledat obrazek na webu “)

3. Osobni komunikace — mohli byste si néjak osobné ovéfit, Ze to je opravdu tato osoba?
= vhodnym zplisobem je nap¥. video hovor s danou osobou, kdy pfi vzajemné interakci nemé $anci skryt svou

skute¢nou identitu

= zde je dileZité pracovat s moZnosti, Ze Zaci budou navrhovat osobni setkani, musi byt jasné formulovéna
a zdlraznéna nebezpecnost této varianty (a pokud bychom se o této moZnosti bavili, je nutné zduraznit uskute¢néni

mozného setkani vZdy pouze na vefejném misté, kde se bézné pohybuji lidé)
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4. Duvody pro pouZivani faleSnych profilt

= fale$né profily mohou lidé ¢i skupiny lidi zakladat z riznych divoda

= miiZe se jednat o vylakani fotek ¢i ziskani osobnich a citlivych (idaji, na jejichZ zakladé vas poté podvodnik miiZe

vydirat

= zdroven mohou fale$né profily slouzit i k troleni (tzv. troll je v internetovém slangu i¢astnik online diskuzi ¢i chatd,

komentator, ktery se zamérné snazi vyprovokovat ostatni uzivatele k emotivni odezvé ¢i odklonit debatu od tématu

anarusit ji) a diky tomu Sifit provokativni, urdzlivé pfispévky a komentéte k rliznym tématim
Vice informaci miiZete najit také v pfiloZeném materialu Otazky a odpovédi.

Doprovodné materialy:

Falesné profily na Facebooku:

Rilizné druhy faleSnych profild:

https://bezpecnevkyberprostoru.cz/clanky/rizika/falesne-profil
Online komunikace a sexting:

https.//www.e-bezpeci.cz/index.php/rizikove-je

-spojene-s-online-komunikaci/sextin
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https://blog.avast.com/cs/nove-falesne-profily-na-facebooku-vznikaji-kazdy-den.-jak-s-nimi-bojovat
https://bezpecnevkyberprostoru.cz/clanky/rizika/falesne-profily/
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sexting

